
資訊安全管理架構
智崴資訊為因應日益新增之資訊風險並健全化資訊安全治理，2020年成立資訊安全委員會專責組
織，以降低資安威脅發生機率及影響、提高公司持續營運能力。
組織參照ISO 27001精神，採 PDCA（Plan-Do-Check-Act）持續改善式循環，確保資訊安全管
理目標之達成及持續改善。
資訊安全委員會將訂定每年召開會議一次並由總經理擔任主任委員。

資訊安全策略
確保公司機密資訊、營業秘密、個人等相關資料，能獲得適當之保護並依據政府個人資料保護法，
持續對資訊安全精進治理與強化防護能力，所有資訊作業除遵行國際資安標準外，更要符合國內
外資訊安全法令規範。

資訊安全風險管理架構
本公司資訊安全權責單位為資訊部，將依上市櫃資通安全管控指引設置資訊安全相關專責人員，
負責訂定公司資訊安全政策，規劃資訊安全措施，並執行資訊安全相關之作業。
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資訊安全具體措施
智崴資訊於資訊安全採逐步漸進式策略，讓管理政策、辦法與資訊安全執行達成一致性原則，
並落實持續不斷改善資訊安全措施及教育訓練方式提升異常事件通報，讓資訊安全措施與意識
融入組織文化。
在資訊安全措施方面，已全面式導入存取控制系統(NAC)、入侵偵測系統(IPS)、資料洩漏防護系
統(DLP)、資產管理系統(AMS)、資安事件管理系統(SIEM)、垃圾郵件系統(SPAM)、帳號密碼群
組原則(AD)、高可用性系統(HA)、端點防護系統(ANTI-VIRUS)、備份還原系統(BACKUP)、伺
服器主機式防火牆(DS)、環境監控系統(DDI)，並經由每季緊急應變演練驗證其有效性。
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資訊安全投入經費
智崴資訊於資訊安全相關之投入費用每年平均200萬元以上，內容包含資訊設備或系統之導入及
優化、資訊人員教育訓練等，以提升公司整體防護能力及資訊安全能力。

資訊安全事件
智崴資訊於2019年1月遭受國外多點不明來源IP同步進行阻斷服務攻擊(DDoS)，經啟用單點連
線數限制後恢復正常，期間並未造成公司或客戶任何損失。


